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I.​ Типичные следы Яндекс Метрики в VPN-приложениях 
 
В коде VPN-приложений для Android (AndroidManifest.xml) 
 

 
 
 
В трафике VPN-приложений 
для Android (через PCAPdroid) 
 

 
 

В трафике VPN-приложений 
для iOS (через App Privacy Report) 
 

 
 
 
II.​ Примеры VPN-приложений, передающих данные на сервера 

на территории РФ 
 
Все найденные нами популярные VPN-приложения, которые передают данные в Яндекс Метрику, собраны 
в таблицу в конце документа. 

 

https://play.google.com/store/apps/details?id=com.emanuelef.remote_capture&hl=ru
https://support.apple.com/ru-ru/102188


 

Примеры: 
 

 
ВПН - быстрый VPN 360 No Limit 

Бесплатное VPN-приложение, заточенное под Россию. Аудитория 500 000 установок в месяц, 91% 
из России, дальше 4% из США. У приложения есть трафик на сервера Яндекса. Сайт не заблокирован 
российскими властями. 
 

 
Пуля VPN 

Бесплатное VPN-приложение, заточенное под Россию с сайтом в России. Аудитория 500 000 установок в 
месяц, 87% из России, дальше 3% из Украины. Домен зарегистрирован российским регистратором на 
reg.ru. Хостинг сайта размещён в России на DDOS-GUARD LTD. Яндекс Метрика есть в коде приложения и 
есть трафик на сервера Яндекса. Сайт не заблокирован российскими властями. 
 

 
Бесплатный VPN от Planet VPN 

Популярное во всём мире бесплатное VPN-приложение, работающее в России. Бесплатный VPN от Planet 
VPN, аудитория 1 000 000 установок в месяц, 43% из России, дальше 8% из США. В приложении есть 
Яндекс Метрика. У домена в TXT записях есть mailru-verification и mykassa-verification. Сайт не 
заблокирован российскими властями. 
 

 
JumpJumpVPN – Безлимит 

Популярное во всём мире бесплатное VPN-приложение, работающее в России. Аудитория 2 000 000 
установок в месяц, 25% из Ирана, дальше 14% из России. Яндекс Метрика есть в коде приложения и есть 
трафик на сервера Яндекса. Сайт не заблокирован российскими властями. 
 
Со времени исследования некоторые VPN-приложения были заблокированы в App Store. 
 
 

III.​ Ограничения методологии и потенциал для будущих 
исследований 
 

1.​ Если сервера VPN находятся не на территории России, то они выпадают из исследования. Потенциал 
– найти решение, как исследовать возможную передачу данных силовикам России с таких серверов. 

2.​ Инструменты securitytrails.com и iplocation.net могут предоставлять неверные данные. Какие сервисы 
могут быть эталоном для поиска геолокации сервера?  

3.​ Приложения iOS не поддаются декомпиляции, поэтому у iOS приложений мы можем смотреть только 
на трафик. Можно произвести декомпиляцию приложения для iOS. 

4.​ Платные VPN-сервисы не исследовались. Исследование платных VPN на передачу данных 
силовикам имеет потенциал.  

5.​ Можно исследовать независимые VPN-клиенты, передают ли они данные о пользователях силовикам 
России. 

6.​ Некоторые VPN-сервисы нарушают международные стандарты приватности и собственные 
обещания в Privacy Policy. В Privacy Policy иногда прописано, что данные не отправляются третьим 
сторонам, хотя по факту они отправляются в Яндекс Метрику и другие сервисы. Стоит прояснить 
делают ли они это намеренно и является ли это нарушением GDPR/CCPA. 

https://appmagic.rocks/iphone/vpn-fast-vpn-360-unlimited/6748595336?infoCountry=RU
https://appmagic.rocks/google-play/pulya-vpn/com.vpnpulya.pulyavpn?infoCountry=RU
https://whoisfreaks.com/tools/user/whois/history/lookup/pulyavpn.com
http://reg.ru
https://securitytrails.com/domain/pulyavpn.com/dns
https://appmagic.rocks/google-play/planet-free-vpn-super-proxy/com.freevpnplanet?infoCountry=RU
https://appmagic.rocks/google-play/jumpjumpvpn-super-unlimited/app.jumpjumpvpn.jumpjumpvpn?infoCountry=RU
https://securitytrails.com/
http://iplocation.net


 

7.​ У Пуля VPN домен зарегистрирован российским регистратором на reg.ru. Хостинг сайта размещён в 
России на хостинге DDOS-GUARD LTD. Было бы хорошо понять, какие риски это может нести для 
пользователей. 

8.​ VeePN™ - Secure Shield (com.vpnproxy.connect) запросил root-доступ на Android телефоне. Можно 
провести тестирование того, что он может сделать с телефоном. 

9.​ ZoogVPN использует TraffMonetizer, когда устройство используется как прокси для чужого трафика. 
Какие риски это может нести для пользователей в России? 

10.​Почти во всех исследуемых приложениях есть трафик на сервисы, которые собирают 
мета-информацию о пользователе (как Яндекс.Метрика, но не из России). Какие риски это может 
нести для пользователей в России? 

https://whoisfreaks.com/tools/user/whois/history/lookup/pulyavpn.com
http://reg.ru
https://securitytrails.com/domain/pulyavpn.com/dns


 
IV.​ Таблица. Полный список VPN-приложений, которые передают данные Яндекс Метрик 

 

Название VPN Связанные 
домены 

Приложение 
в Google Play 
и App Store 

Профиль 
на appmagic.
rocks 

Профиль 
на foxdata.com 

Аудит 
конфиденциаль- 
ности на 
платформе Exodus 

Опасные метрики 
из аудита 
конфиденциальности 
на платформе Exodus 

Сервера в России из анализа PCAPdroid и App Privacy Report 

 

VPN-ВПН- 
Безопасный 

- App Store Appmagic FoxData - - avatars.mds.yandex.net · appmetrica.yandex.net 

strm.yandex.ru · redirect.appmetrica.yandex.ru 
redirect.appmetrica.yandex.com 
ext-strm-smrbln-01.strm.yandex.net 

 
 

ВПН - быстрый 
VPN 360 No Limit 

aacademyorg.com 
Сайт доступен в РФ 

App Store Appmagic FoxData - - appmetrica.yandex.net 

 
 

ВПН - Buck Super 
 

jialeconvertv.xyz 
Сайт доступен в РФ 
 

App Store Appmagic FoxData - - favicon.yandex.net · avatars.mds.yandex.net 

strm.yandex.ru · ext-strm-smrbln-01.strm.yandex.net 
appmetrica.yandex.net 

 
 

Super Fly ВПН 
2026 

 

vpnifyultra.xyz 
Сайт доступен в РФ 

App Store Appmagic - - - mobile.yandexadexchange.net · avatars.mds.yandex.net · 
appmetrica.yandex.net · mc.yandex.ru · privacy-cs.mail.ru · 
redirect.appmetrica.yandex.com · top-fwz1.mail.ru 

 
 

Пуля VPN 
 

pulyavpn.com 
raver-no.ru 
Сайты доступны в РФ 
 
Хостинг в РФ 
securitytrails.com/domain/pulya
vpn.com/dns 
securitytrails.com/domain/raver-
no.ru/dns 

Google Play  Appmagic FoxData Εxodus report - startup.mobile.yandex.net 
report.appmetrica.yandex.net 
raver-no.ru 

 
 

VPN - быстрый 
безопасный ВПН 

 

stolitomsonvpn.com 
vpnaddsplus.com 
stolitomson.com 
Сайты недоступны в РФ 

Google Play  Appmagic FoxData Εxodus report AppMetrica, Yandex Ad startup.mobile.yandex.net · report.appmetrica.yandex.net 
mobile.yandexadexchange.net 
cdnr6zvaaboxkgc7k5ma.svc.cdn.yandex.net 
avatars.mds.yandex.net 

 
 

VPN — 
TipTop VPN 

 

tiptop-vpn.com 
Сайт недоступен в РФ 

Google Play Appmagic FoxData Εxodus report AppMetrica, Yandex Ad startup.mobile.yandex.net · report.appmetrica.yandex.net 
mobile.yandexadexchange.net 
cdnr6zvaaboxkgc7k5ma.svc.cdn.yandex.net 
avatars.mds.yandex.net 

https://apps.apple.com/ru/app/vpn-%D0%B2%D0%BF%D0%BD-%D0%B1%D0%B5%D0%B7%D0%BE%D0%BF%D0%B0%D1%81%D0%BD%D1%8B%D0%B9/id67497555400
https://appmagic.rocks/iphone/vpn-vpn-bezopasnyj/6749755540?infoCountry=RU
https://platform.foxdata.com/en/app-profile/6749755540/RU/as
http://avatars.mds.yandex.net/
http://appmetrica.yandex.net/
http://strm.yandex.ru/
http://redirect.appmetrica.yandex.ru/
http://redirect.appmetrica.yandex.com/
http://ext-strm-smrbln-01.strm.yandex.net/
https://aacademyorg.com/
https://apps.apple.com/ru/app/%D0%B2%D0%BF%D0%BD-%D0%B1%D1%8B%D1%81%D1%82%D1%80%D1%8B%D0%B9-vpn-360-no-limit/id6748595336
https://appmagic.rocks/iphone/vpn-fast-vpn-360-unlimited/6748595336?infoCountry=RU
https://platform.foxdata.com/en/app-profile/6748595336/RU/as
http://appmetrica.yandex.net/
https://jialeconvertv.xyz/
https://apps.apple.com/ru/app/%D0%B2%D0%BF%D0%BD-buck-super/id6746035819
https://appmagic.rocks/iphone/vpn-buck-super/6746035819?infoCountry=RU
https://platform.foxdata.com/en/app-profile/6746035819/RU/as
http://favicon.yandex.net/
http://avatars.mds.yandex.net/
http://strm.yandex.ru/
http://ext-strm-smrbln-01.strm.yandex.net/
http://appmetrica.yandex.net/
https://vpnifyultra.xyz/
https://apps.apple.com/ru/app/super-fly-%D0%B2%D0%BF%D0%BD-2026/id6754668686
https://appmagic.rocks/iphone/super-vpn-fly-2026/6754668686
http://mobile.yandexadexchange.net/
http://avatars.mds.yandex.net/
http://appmetrica.yandex.net/
http://mc.yandex.ru/
http://privacy-cs.mail.ru/
http://redirect.appmetrica.yandex.com/
http://top-fwz1.mail.ru/
http://pulyavpn.com/
http://raver-no.ru/
https://securitytrails.com/domain/pulyavpn.com/dns
https://securitytrails.com/domain/pulyavpn.com/dns
https://securitytrails.com/domain/raver-no.ru/dns
https://securitytrails.com/domain/raver-no.ru/dns
https://play.google.com/store/apps/details?id=com.vpnpulya.pulyavpn&hl=ru&gl=RU
https://appmagic.rocks/google-play/pulya-vpn/com.vpnpulya.pulyavpn?infoCountry=RU
https://platform.foxdata.com/en/app-profile/com.vpnpulya.pulyavpn/RU/gp
https://reports.exodus-privacy.eu.org/en/reports/com.vpnpulya.pulyavpn/latest/
http://vpnaddsplus.com/
http://vpnaddsplus.com/
http://stolitomson.com
https://play.google.com/store/apps/details?id=free.vpn.proxy.secure&hl=ru&gl=RU
https://appmagic.rocks/google-play/vpn-fast-proxy-secure/free.vpn.proxy.secure?infoCountry=RU
https://platform.foxdata.com/en/app-profile/free.vpn.proxy.secure/RU/gp
https://reports.exodus-privacy.eu.org/en/reports/free.vpn.proxy.secure/latest/
http://startup.mobile.yandex.net/
http://report.appmetrica.yandex.net/
http://cdnr6zvaaboxkgc7k5ma.svc.cdn.yandex.net/
http://avatars.mds.yandex.net/
http://tiptop-vpn.com/
https://play.google.com/store/apps/details?id=com.free.tiptop.vpn.proxy&hl=ru&gl=RU
https://appmagic.rocks/google-play/vpn-proxy-tiptop-vpn/com.free.tiptop.vpn.proxy?infoCountry=RU
https://platform.foxdata.com/en/app-profile/com.free.tiptop.vpn.proxy/RU/gp
https://reports.exodus-privacy.eu.org/en/reports/com.free.tiptop.vpn.proxy/latest/
http://startup.mobile.yandex.net/
http://report.appmetrica.yandex.net/
http://mobile.yandexadexchange.net/
http://cdnr6zvaaboxkgc7k5ma.svc.cdn.yandex.net/
http://avatars.mds.yandex.net/


 

 

Zoog VPN zoogvpn.com 
Сайт недоступен в РФ 

Google Play Appmagic - Εxodus report AppMetrica, Yandex Ad startup.mobile.yandex.net · report.appmetrica.yandex.net 

mc.yandex.ru · log.strm.yandex.ru 
cdnr6zvaaboxkgc7k5ma.svc.cdn.yandex.net 
bs-metadsp.yandex.ru · www.tns-counter.ru 

static.rutube.ru · stat.adx.com.ru · ssp.rutube.ru 
log.rutube.ru 

 
 

Бесплатный VPN 
от Planet VPN 

freevpnplanet.com 
planet-vpn-rus.net 
Сайты доступны в РФ 

Google Play Appmagic FoxData Εxodus report AppMetrica, Yandex Ad cdnr6zvaaboxkgc7k5ma.svc.cdn.yandex.net 

 
 

Star VPN - 
безопасный ВПН 

vpn131.com 
Сайт доступен в РФ 

Google Play Appmagic FoxData Εxodus report AppMetrica, Yandex Ad startup.mobile.yandex.net · report.appmetrica.yandex.net 

 
 

Now VPN - 
Быстрый 
и безопасный 

vpn131.com 
Сайт доступен в РФ 

Google Play 
 

Appmagic FoxData Εxodus report AppMetrica, Yandex Ad startup.mobile.yandex.net · report.appmetrica.yandex.net 
avatars.mds.yandex.net 

 
 

Octohide VPN – 
быстрый прокси 

octohide.com 
digiteka.lt 
Сайты недоступны в РФ 

Google Play Appmagic FoxData Εxodus report AppMetrica, Yandex Ad avatars.mds.yandex.net · ext-strm-smrbln-01.strm.yandex.net 

report.appmetrica.yandex.net · startup.mobile.yandex.net 
strm.yandex.ru 

 
 

VPN Master - 
ВПН для 
Андроид 

secureguardpro.com 
Сайт недоступен в РФ 

Google Play Appmagic FoxData Εxodus report AppMetrica, Yandex Ad startup.mobile.yandex.net 
report.appmetrica.yandex.net 

 
 

SpeedTop VPN: 
Fast & Secure 

speedtop.io 
Сайт доступен в РФ 

Google Play Appmagic FoxData Εxodus report AppMetrica, Yandex Ad startup.mobile.yandex.net 
report.appmetrica.yandex.net 

 
 

Turbo VPN - 
безопасный ВПН 

 

turbovpn.com 
Сайт недоступен в РФ 

Google Play 
 
 

Appmagic FoxData Εxodus report AppMetrica, Yandex Ad startup.mobile.yandex.net · report.appmetrica.yandex.net 
cdnr6zvaaboxkgc7k5ma.svc.cdn.yandex.net 
bs-metadsp.yandex.ru · avatars.mds.yandex.net 

 
 

JumpJumpVPN – 
Безлимит 

jumpjump.io 
Сайт доступен в РФ 

Google Play Appmagic FoxData Εxodus report AppMetrica, Yandex Ad startup.mobile.yandex.net 
report.appmetrica.yandex.net 

Доступность сайта на территории РФ — данные на ноябрь 2025  

http://zoogvpn.com/
https://play.google.com/store/apps/details?id=com.zoogvpn.android&hl=ru&gl=RU
https://appmagic.rocks/google-play/zoog-vpn-secure-vpn-proxy/com.zoogvpn.android
https://reports.exodus-privacy.eu.org/en/reports/com.zoogvpn.android/latest/
http://startup.mobile.yandex.net/
http://report.appmetrica.yandex.net/
http://mc.yandex.ru/
http://log.strm.yandex.ru/
http://cdnr6zvaaboxkgc7k5ma.svc.cdn.yandex.net/
http://bs-metadsp.yandex.ru/
http://www.tns-counter.ru/
http://static.rutube.ru/
http://stat.adx.com.ru/
http://ssp.rutube.ru/
http://log.rutube.ru/
http://planet-vpn-rus.net/
http://planet-vpn-rus.net
https://play.google.com/store/apps/details?gl=RU&hl=ru&id=com.freevpnplanet
https://appmagic.rocks/google-play/planet-free-vpn-super-proxy/com.freevpnplanet?infoCountry=RU
https://platform.foxdata.com/en/app-profile/com.freevpnplanet/RU/gp
https://reports.exodus-privacy.eu.org/en/reports/com.freevpnplanet/latest/
http://cdnr6zvaaboxkgc7k5ma.svc.cdn.yandex.net/
https://vpn131.com/
https://play.google.com/store/apps/details?id=com.nord.star.vpn
https://appmagic.rocks/google-play/star-vpn-fast-secure-proxy/com.nord.star.vpn?infoCountry=RU
https://platform.foxdata.com/en/app-profile/com.nord.star.vpn/RU/gp
https://reports.exodus-privacy.eu.org/en/reports/com.nord.star.vpn/latest/
http://startup.mobile.yandex.net/
http://report.appmetrica.yandex.net/
https://vpn131.com/
https://play.google.com/store/apps/details?id=com.now.vpn&hl=ru&gl=RU
https://appmagic.rocks/google-play/now-vpn-fast-secure-proxy/com.now.vpn?infoCountry=RU
https://platform.foxdata.com/en/app-profile/com.now.vpn/RU/gp
https://reports.exodus-privacy.eu.org/en/reports/com.now.vpn/latest/
http://startup.mobile.yandex.net/
http://report.appmetrica.yandex.net/
http://avatars.mds.yandex.net/
https://octohide.com/
http://digiteka.lt/
https://play.google.com/store/apps/details?id=octohide.vpn&hl=ru&gl=RU
https://appmagic.rocks/google-play/octohide-vpn-fast-and-secure/octohide.vpn?infoCountry=RU
https://platform.foxdata.com/en/app-profile/octohide.vpn/RU/gp
https://reports.exodus-privacy.eu.org/en/reports/octohide.vpn/latest/
http://avatars.mds.yandex.net/
http://ext-strm-smrbln-01.strm.yandex.net/
http://report.appmetrica.yandex.net/
http://startup.mobile.yandex.net/
http://strm.yandex.ru/
http://secureguardpro.com
https://play.google.com/store/apps/details?id=free.vpn.unblock.proxy.vpnmaster&hl=ru&gl=RU
https://appmagic.rocks/google-play/vpn-proxy-master-safer-vpn/free.vpn.unblock.proxy.vpnmaster?infoCountry=RU
https://platform.foxdata.com/en/app-profile/free.vpn.unblock.proxy.vpnmaster/RU/gp
https://reports.exodus-privacy.eu.org/en/reports/free.vpn.unblock.proxy.vpnmaster/latest/
http://startup.mobile.yandex.net/
http://report.appmetrica.yandex.net/
https://www.speedtop.io/
https://play.google.com/store/apps/details?id=io.speedtop.app&hl=ru&gl=RU
https://appmagic.rocks/google-play/speedtop-vpn-fast-and-secure/io.speedtop.app
https://platform.foxdata.com/en/app-profile/io.speedtop.app/RU/gp
https://reports.exodus-privacy.eu.org/en/reports/io.speedtop.app/latest/
https://turbovpn.com/
https://play.google.com/store/apps/details?id=free.vpn.unblock.proxy.turbovpn&hl=ru&gl=RU
https://appmagic.rocks/google-play/turbo-vpn-secure-vpn-proxy/free.vpn.unblock.proxy.turbovpn?infoCountry=RU
https://platform.foxdata.com/en/app-profile/free.vpn.unblock.proxy.turbovpn/RU/gp
https://reports.exodus-privacy.eu.org/en/reports/free.vpn.unblock.proxy.turbovpn/latest/
http://startup.mobile.yandex.net/
http://report.appmetrica.yandex.net/
http://cdnr6zvaaboxkgc7k5ma.svc.cdn.yandex.net/
http://bs-metadsp.yandex.ru/
http://avatars.mds.yandex.net/
http://jumpjump.io
https://play.google.com/store/apps/details?id=app.jumpjumpvpn.jumpjumpvpn&hl=ru&gl=RU
https://appmagic.rocks/google-play/jumpjumpvpn-super-unlimited/app.jumpjumpvpn.jumpjumpvpn?infoCountry=RU
https://platform.foxdata.com/en/app-profile/app.jumpjumpvpn.jumpjumpvpn/RU/gp
https://reports.exodus-privacy.eu.org/en/reports/app.jumpjumpvpn.jumpjumpvpn/latest/
http://startup.mobile.yandex.net/
http://report.appmetrica.yandex.net/
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