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I.​Исследование поведения МАX на телефоне 
пользователя при включенных разрешениях 

Гипотеза 
1.​ На iPhone мессенджер MAX самовольно пользуется полученными разрешениями. 
 

Задача 
Проверить, как приложение пользуется выданными разрешениями, делает ли что-то 
самовольно. 
 
 

Методология 
1.​ Анализ файла sysdiagnose с логами приложений и системы с помощью iLEAPP 

и вручную 
2.​ Мониторинг трафика приложения через PiRouge 
3.​ Мониторинг активности приложения через штатные средства iPhone (Отчёт 

о конфиденциальности приложений), где видно какие приложения пользовались 
разрешениями. 
 



 

Условия исследование 
1.​ iPhone 13, 22G100, 18.6.2 
2.​ Весь трафик с телефона идёт в Wi-Fi PiRouge, версия 2.0.5 
3.​ Мессенджер MAX установлен через AppStore, 25.9.5 
4.​ Мессенджеру MAX даны все разрешения, которые он просил (Контакты, 

Фотографии, Камера, Микрофон) 
 

Приложение тестировалось с российскими IP-адресом, геолокацией и номером 
телефона. А также с IP-адресом и геолокацией вне России. 

 

Процесс исследования 
1.​ В течении двух суток, телефон с приложением был под наблюдением. 

2.​ Приложение было в разных статусах:  

3.​ Свёрнуто и телефон залочен 

4.​ Свёрнуто и телефон разлочен (главный экран) 

5.​ Открыто 

6.​ Открыто и рядом работает источник речи 

7.​ После получения файлов, произведён анализ логов sysdiagnose с помощью iLEAPP 
и мануально, .pcap файла с помощью python 



 

Итоги исследования 
Ни в одной из наблюдаемых конфигураций тестирования не было выявлено 
неправомерного доступа к Контакты, Фотографии, Камера, Микрофон. Технически, 
у приложения есть возможность собирать эти данные и отправлять их, но мы не увидели, 
что такое происходит. Это может происходить точечно, это может происходить исходя 
из локации.  
 

Потенциал дальнейшего исследования: 
1.​ Расшифровать трафик, посмотреть, что в этих и других пакетах. 
2.​ Ловить аномалии (менять геолокацию, номер телефона на страны СНГ и тд) 
3.​ Исследовать хосты и домены (api.oneme.ru, i.oneme.ru, tracker-api.vk-analytics.ru, 

pimg.mycdn.me, st.max.ru, sdk-api.apptracer.ru) 

Медиа 
Выданные права 

 
 



 
 
 

II.​Исследование поведения МАX на телефоне 
пользователя при отозванных разрешениях 

Гипотеза 
Если на  iPhone у мессенджера MAX отозвать разрешения, он попытается их вернуть. 

 

Задача 
Проверить будет ли приложение запрашивать разрешения повторно, в каких случаях 
и насколько настойчиво. 
 

Процесс исследования 
1.​ Отозваны все ранее выданные разрешения через настройки iPhone 

2.​ При входе в приложение MAX не просит разрешения 

3.​ При переходе во вкладку Контакты можно увидеть кнопку “Подключить контакты”. 
Если на неё нажать – MAX попросит доступ к контактам, если не нажимать – 
не попросит. 



 
4.​ При переходе во вкладку Звонки можно увидеть “Включите микрофон”. Если на неё 

нажать – попросит доступ, если не нажимать – не попросит. 

5.​ При переходе во вкладку Чаты можно увидеть кнопку “Подключите контакты”. 
Если на неё нажать – попросит доступ, если не нажимать – не попросит. 

6.​ При переходе в чат можно увидеть прикрепить файл (скрепка). Если на неё нажать – 
попросит доступ, если не нажимать – не попросит. 

7.​ В чате есть кнопка напоминающая значок инстаграм (для записи 
видео-сообщений/кружочков). Если на неё нажать – попросит доступ, если 
не нажимать – не попросит. 

8.​ В чате есть кнопка микрофона (для записи голосовых сообщений). Если на неё 
нажать – попросит доступ к микрофону, если не нажимать – не попросит. 

 
 

Итоги исследования 
Если не активировать функцию, которая требует разрешения – они не запрашиваются. 
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